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PODSTAWY PRAWNE
Konstytucja RP (art. 47 i 51).
Konwencja nr 108 Rady Europy — dotyca ochrony oséb w zgaku z automatycznym
przetwarzaniem danych osobowych.
Dyrektywa PE i RE z dnia 24 pdziernika 1995 r. (95/46/EC) w sprawie ochrony oséb
fizycznych w zakresie przetwarzania danych osobwyaz swobodnego przeptywu
tych danych.
Ustawa o ochronie danych osobowych z dnia 29 sierp@97 r. (Dz. U. z 2015 poz.
2135 z pan. zm.).
Rozporadzenie MSWIA z dnia 29 kwietnia 2004 r. w sprawi@kdmentacji
przetwarzania danych osobowych oraz warunkéw teehgch i organizacyjnych, jakim
powinny odpowiad& urzagdzenia i systemy informatyczne #hge do przetwarzania
danych osobowych (Dz. U. z 2004 r. Nr 100 poz. 1024

PODSTAWOWE POJECIA
§1

SRG — w tym dokumencie jest rozumiana, jako Stoysrenia Rodow Grodziskich z
siedzily 01-949 Warszawa, Kasprowicza 119a m. 2.
Polityka — w tym dokumencie jest rozumiana jako ljfyka bezpieczastwa”
obowigzujaca w SRG.
Administrator Bezpiecastwa Informacji (ABI) — osoba wyznaczona przez
Administratora Danych Osobowych (ZadzZSRG) do nadzorowania przestrzegania zasad
ochrony danych osobowych, oraz przygotowania dokuéve wymaganych przez
przepisy ustawy o ochronie danych osobowych w SRBI. powotany jest uchwat
Zarzadu SRG.
Uzytkownik — osoba upowaiona do przetwarzania danych osobowyckhytkbwnikiem
moze by osoba zatrudniona, wykomngp pra¢ na podstawie umowy zlecenia lub innej
umowy cywilno-prawnej, odbywaga sta.
Przetwarzanie danych — rozumie $ w tym dokumencie, jako jakiekolwiek operacje
wykonywane na danych osobowych, takie jak zbieranievalanie, przechowywanie,
opracowywanie, zmienianie, udgghianie i usuwanie.
Zabezpieczenie danych — wdemie i wykorzystywanie stosownychsrodkéw
technicznych i organizacyjnych zapewn®@jch ochrog danych przed ich
nieuprawnionym przetwarzaniem.
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POLITYKA BEZPIECZE NSTWA DANYCH OSOBOWYCH
[.1. Wykaz budynkéw w ktérych przetwarzane & dane osobowe
§2
ADRES - BUDYNEK POMIESZCZENIA
01-949 Warszawa, Kasprowicza 119a m. 2 Caly lokal

|.2 System przetwarzania danych osobowych
§3
W sktad systemu wchogz
» dokumentacja papierowa (korespondencja, dokumeatopnikow i kontrahentéw);
» wydruki komputerowe;
* procedury przetwarzania danych, w tym proceduryrgwe.

[.2.1 Cele i zasady funkcjonowania polityki bezpiexenstwa
§4

Realizupc Polityke bezpieczéstwa informacji zapewnia ich:

* poufna¢ — informacja nie jest udaginiana lub ujawniana nieupow@onym osobom,
podmiotom i procesom;

* integralnd¢ — dane nie zostagmienione lub zniszczone w sposob nie autoryzowany

» dostpnas¢ — istnieje maliwos¢ wykorzystania ich nagdanie, w zatéonym czasie, przez
autoryzowany podmiot;

* rozliczalng¢ — mazliwosé jednoznacznego przypisania dziafgszczegolnym osobom;

e autentyczn& - zapewnienie,ze tasamdéé podmiotu lub zasobu jest taka, jak
deklarowana;

* niezaprzeczalng — uczestnictwo w catoi lub czs$ci wymiany danych przez jeden z
podmiotéw uczestnigzych w tej wymianie jest niepodwane;

* niezawodné& — zamierzone zachowania i skutkispojne.

§5
Polityka bezpieczestwa informacji w SRG ma na celu zredukowanielmmsci wysgpienia
negatywnych konsekwencji narugae tym zakresie, to jest:
1. naruszé danych osobowych rozumianych jako prywatne dolowigrzone SRG;
2. naruszeé przepisdw prawa oraz innych regulaciji;
3. utraty lub obnienia reputacji SRG;
4. strat finansowych ponoszonych w wyniku raoych kar.

§6
Realizupc polityke bezpieczastwa w zakresie ochrony danych osobowych SRG dakfad
szczegolnej starantd w celu ochrony interesow o0soOb, ktorych dane caty a w
szczegolnéci zapewnia, aby dane te byty:
* przetwarzane zgodnie z prawem,
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» zbierane dla oznaczonych, zgodnych z prawem celowiei poddawane dalszemu
przetwarzaniu niezgodnemu z tymi celami,

* merytorycznie poprawne i adekwatne w stosunku ¢lg eejakim g przetwarzane,

» przechowywane w postaci umiwiajacej identyfikacg osob, ktorych dotyeg nie dhuzej
niz jest to niezbdne do osigniccia celu przetwarzania.

1.2.2 Kompetencje i odpowiedzialné¢ w zarzadzaniu bezpieczastwem danych
osobowych
§7

Za przetwarzanie danych osobowych niezgodnie z emgawcelami przetwarzania lub
przechowywanie ich w sposéb niezapewgtgj ochrony interesow 0séb, ktorych te dane
dotycz grozi odpowiedzialng karna wynikajca z przepiséw ustawy o ochronie danych
osobowych lub pracownicza na zasadach sdngch w kodeksie pracy lub kodeksie
cywilnym

§8

Administrator Danych Osobowych (ADO) — ZatzSRG:

o formutuje i wdraa warunki techniczne i organizacyjne jce ochronie danych
osobowych przed ich udegnhieniem osobom nieupowdonym, zabraniem przez
nieuprawnioy, przetwarzaniem z naruszeniem ustawy oraz ziatnat, uszkodzeniem
lub zniszczeniem,

» decyduje o zakresie, celach oraz metodach przedwirz ochrony danych osobowych,

» odpowiada za zgodne z prawem przetwarzanie darsaoavych w SRG.

§9

Administrator Bezpieczsstwa Informacji (ABlI) — osoba zwtana umow z SRG

wyznaczony przez Zaad:

* egzekwuje zgodnie z prawem przetwarzanie danychavsypch w SRG w imieniu ADO;
wydaje upowanienie do przetwarzania danych osobowych d&jgc w nich zakres i
termin wanaosci — wzor upowanienia okréla zahcznik nr 1;

» prowadzi ewidencji 0sob upowionych do przetwarzania danych osobowych — wzor
rejestru okréla zahcznik nr 2;

» ewidencjonuje fwiadczenia 0sOb upovmionych 0 zaznajomieniu ¢siz zasadami
zachowania bezpiecstwa danych — wzorswiadczenia okrda zahcznik nr 3;

» prowadzi rejestr zbiorow danych osobowych, wedtapmu okrélonego w zajczniku nr
7,

» okresla potrzeby w zakresie stosowanych w SRG zabezgigaznioskuje do ADO o
zatwierdzenie proponowanych rozwan i nadzoruje prawidtow&® ich wdrazenia;

* udziela wyj&nien i interpretuje zgodnig stosowanych rozwkan w zakresie ochrony
danych osobowych z przepisami prawa;

* bierze udziat w podnoszenitwiadomdaci i kwalifikacji osob przetwarzagych dane
osobowe w SRG i zapewnia odpowiedni poziom przdspikew tym zakresie.

Polityka wprowadzona zostata uchwahr 1/2017 Zargdu Stowarzyszenia Rodéw Grodaséich z 13 lipca 2017 r.
w sprawie przyjcia polityki bezpieczgstwa informacji Stowarzyszenia Rodéw Grodzidch



Stowarzyszenie Rodow Grodzigskich
Warszawa, ul. J. Kasprowicza 119 A/2
KRS 0000684080, REGON 367679556, NIP 1182148297

[.2.3 Zasady udzielania dosipu do danych osobowych
§10
Doskp do danych osobowych i@ mie wytacznie osoba zaznajomiona z przepisami ustawy
0 ochronie danych osobowych oraz zasadami zawanymbowgzujacej w SRG polityce
bezpieczéstwa i instrukcji zarzdzania systemem informatycznym, stangmyizahcznik nr
8. Osoba zaznajomiona z zasadami ochrony danyebigrdiza to w pisemnymswiadczeniu.

§11
Dostp do danych osobowych m® mie wytacznie osoba posiadgja pisemne oraz imienne
upowanienie wydane przez ABI.

8§12
ABI moze wyznaczy upowanionych do przetwarzania danych osobowych pracodwmik
SRG do nadzoru nad upomvaonymi pracownikami podmiotow zewtmznych lub innymi
upowanionymi osobami przetwarzgjymi dane osobowe w SRG.

1.2.4 Udostkpnianie i powierzanie danych osobowych
§13
Dane osobowe magby¢ udostpnione osobom i podmiotom z mocy przepisow prava lu
jezeli w sposbéb wiarygodny uzasagrine potrzep ich posiadania, a ich udgphienie nie
naruszy praw i wolr&ei oséb, ktorych one dotygz

8§14
Udostpnienie danych mi@ nasipi¢ na pisemny wniosek zawiegay nast¢pujace elementy:
» adresat wniosku (administrator danych),
» wnioskodawca,
» podstawa prawna (wskazanie potrzeby),
* wskazanie przeznaczenia,
» zakres informaciji.
8§15
Administrator odmawia udagtnienia danych jeeli spowodowatoby to naruszenie dobr
osobistych osob, ktorych dane dotydzb innych oséb.

§16
Powierzenie danych me nasipi¢ wytacznie w drodze pisemnej umowy, w ktorej podmiot
przyjmugcy dane zobowizuje sé do przestrzegania oboygujacych przepiséw ustawy
0 ochronie danych osobowych. Umowa powinna zawierformacje o podstawia prawnej
powierzenia danych, celu i sposobie ich przetwaeazan

8§17
Kazda osoba fizyczna, ktorej dane przetwarzane SRG, ma prawo zwraesie z wnioskiem
0 udzielenie informacji zwkzanych z przetwarzaniem tych danych, prawo do kdntr
i poprawiania swoich danych osobowych, aztalv przypadkach okéenych w art. 32 ust 1
pkt 7 i 8 ustawy o ochronie danych osobowych prawmesienia umotywowanegmdania
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zaprzestania przetwarzania danych oraz sprzeciwlbegvoprzekazywania ich innym
podmiotom.

§18
Sprawy zwjzane z udzielaniem informacji w tym zakresie prozvadBl, udzielapc
informacji o zawartéci zbioru danych na gnie zgodnie ze wzorem w aakniku nr 4.

1.2.5 Bezpieczastwo w przetwarzaniu danych osobowych w formie tragcyjne;j
§19
Pomieszczenia, w ktérych znajdugic przetwarzane zbiory danych osobowych pozgstaj
zawsze pod nadzorem upawdnego do ich przetwarzania pracownika. Opuszezeni
pomieszczenia, w ktorych znajgdugie zbiory danych osobowych musi dyoprzedzone
zamkneciem zbioru danych w szafie na klucz. Przy plancsyattuzszej nieobecrii
pracownika pomieszczenie winnod®amknete na klucz.

§ 20
Klucze do szaf, w ktorych przechowywang dane osobowe mgjjedynie pracownicy
upowanieni do przetwarzania danych osobowych w zakgielnym z kategagidanych.

§21
Korzystanie ze zbiorébw danych osobowych przez oswmiyatrudnione w SRG powinno
odbywa sie po uzyskaniu upowaienia lub skonsultowane z ABI w przypadku oséb
upowanionych do przetwarzania tych danych na podstanwg®lnbte obowgzujacych
przepisow.

[.3 Analiza ryzyka zwigzanego z przetwarzaniem danych osobowych
[.3.1 Identyfikacja zagrozen
§ 22
FORMA ZAGROZENIA
PRZETWARZANIA
DANYCH
dane przetwarzane w sposol- oszustwo, kradzie sabota;
tradycyjny - zdarzenia losowe (powadpazar);
- zaniedbania pracownikéw SRG (niedyskrecja,
udostpnienie danych osobie nieupamonej);
- niekontrolowana obeci6 nieuprawnionych
0s6b w obszarze przetwarzania;
- pokonanie zabezpieazéizycznych;
- podstuchy, podgdy;
- ataki terrorystyczne;
- brak rejestrowania udagtniania danych;
- niewlaciwe miejsce i sposob przechowywania.
dokumentacji;
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dane przetwarzane w
systemach informatycznych

- oszustwo, kradzie sabota;
- zaniedbania pracownikow SRG (niedyskrecja,

udostpnienie danych osobie nieupamonej);

- niekontrolowana obecié nieuprawnionych

0s6b w obszarze przetwarzania;

- pokonanie zabezpieazénformatycznych;
- podstuchy, podgdy;
- ataki terrorystyczne;
- pozostawienie spetu bez wylogowania i

1.6.2 Sposbb zabezpieczenia danych

§23

FORMA
PRZETWARZANIA
DANYCH

STOSOWANE SRODKI OCHRONY

dane przetwarzane w
systemach informatycznych

- przetwarzanie danych osobowych tylko w
komputerach specjalnie do tego przystosowanych,
- zastosowanie haset w dggie do komputera;

- przetwarzanie danych wadznie przez osoby
posiadajcych upowanienie nadane przez ABI;

- zapoznanie pracownikow z zasadami
przetwarzania danych osobowych oraz obstug
systemu stzcego do ich przetwarzania;

dane przetwarzane w sposot
tradycyjny

- przechowywanie danych w pomieszczeniach
zamykanych na zamki,

- przechowywanie danych osobowych w szafach
zamykanych na klucz,

- osoby z ochrony wydage klucze tylko osobom
upowanionym,

- przetwarzanie danych wadznie przez osoby
posiadajcych upowanienie nadane przez ABI,

- zapoznanie pracownikéw z zasadami
przetwarzania danych osobowych oraz obstug
systemu stmcego do ich przetwarzania.

1.3.3 Okreslenie wielkosci ryzyka

Poziom ryzyka naruszenia bezpiegztva danych jest niski. Zastosowane techniczne
i organizacyjnesrodki ochrony g adekwatne do stwierdzonego poziomu ryzyka dla

§24

poszczegolnych systemow, rodzajow zbiorow i katéganych osobowych.
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[.3.4 Identyfikacja obszarow wymagagcych szczegolnych zabezpieake

§25
Uwzgledniajgc kategorie przetwarzanych danych oraz zagm@ zidentyfikowane w wyniku
przeprowadzonej analizy ryzyka, stosuje¢ swysoki poziom bezpiechastwa. ABI
przeprowadza okresawanaliz ryzyka dla poszczegoélnych systemow i na tej padsta
przedstawiagyj ADO propozycje dotycre zastosowania srodkéw technicznych
i organizacyjnych, celem zapewnienia ydiavej ochrony przetwarzanym danym.

INSTRUKCJA POSTEPOWANIA W SYTUACJI NARUSZENIA DANYCH
II.1 Istota naruszenia danych osobowych
§ 26
Naruszeniem danych osobowych jestdsa stwierdzony fakt nieuprawnionego ujawnienia
danych osobowych, udegnienia lub umdiwienia dostpu do nich osobom
nieupowanionym, zabrania danych przez osolieupowaniong, uszkodzenia jakiegokolwiek
elementu systemu, a w szczegd@kio
* nieautoryzowany dogb do danych;
* nieautoryzowane modyfikacje lub zniszczenie danych;
* udostpnienie danych nieautoryzowanym podmiotom;
* nielegalne ujawnienie danych;
» pozyskiwanie danych z nielegalnyztodet.

I1.2 Postepowanie w przypadku naruszenia danych osobowych
§27
Kazdy pracownik oraz osoba prago@ na podstawie umowy cywilnej lub cywilno-prawmej
SRG, ktory stwierdzi fakt naruszenia bezpiéstea danych przez ospprzetwarzajca dane
osobowe, kbdz posiada informa¢] mogica mie¢ wptyw na bezpieczestwo danych
osobowych jest zobogzany niezwiocznie zgtosito ABI.

§28
Kazdy pracownik oraz osoba prago@ na podstawie umowy cywilnej lub cywilno-prawnej
SRG, ktoéry stwierdzi fakt naruszenia bezpiéste@a danych ma obowzek podjc czynndci
niezledne do powstrzymania skutkbw naruszenie ochrony ostalé przyczyre i sprawe
naruszenia ochrony.

§29
W przypadku stwierdzenia naruszenia bezpigstrea danych naky zanieché wszelkich
dziatah mogacych utrudné analiz wystpienia naruszenia i udokumentowanie zdarzenia oraz
nie opuszczabez uzasadnionej potrzeby miejsca zdarzenia cauqaaybycia ABI.

§30
ABI podejmuje naspujace kroki:
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» zapoznaje giz zaistniad sytuacy i wybiera sposéb dalszego pgsdwania uwzgidniagc
zagraenie w prawidtowsci pracy SRG;

* moze za&adad dokitadnej relacji z zaistnialego naruszenia bezgetwa danych
osobowych od osoby powiadamiegj, jak réwnie od kadej innej osoby, ktora nie
posiadé informacje w zwazku z zaistniatym naruszeniem,;

* rozwaza celowd¢ i potrzelr powiadamiania o zaistniatym naruszeniu ADO, nawje
kontakt ze specjalistami spoza ¢da (jesli zachodzi taka potrzeba).

§31
ABI dokumentuje zaistniaty przypadek naruszenigieezéstwa danych osobowych spedzapc
raport wg wzoru stanowtego zadcznik nr 5 i przekazuje go ADO.

§ 32
ABI zaskga potrzebnych mu opinii i proponuje dziatania asywmze (w tym take
ustosunkowuje sido kwestii ewentualnego odtworzenia danych z zaikezé oraz terminu
wznowienia przetwarzania danych osobowych).

1.3 Sankcje karne

§ 33
Wobec osoby, ktéra w przypadku naruszenia ochroagych osobowych nie pagdi
dziatania okrélonego w niniejszym dokumencie, a w szczegéthonie powiadomita
odpowiedniej osoby zgodnie z okienymi zasadami wszczyna e¢sipostpowanie
dyscyplinarne.

8§34
Kara dyscyplinarna, wobec osoby uchytaj st od powiadomienia o naruszeniu danych
osobowych nie wyklucza odpowiedziafco karnej tej osoby zgodnie z ustaw ochronie
danych osobowych.

Zataczniki

Zakcznik nr 1 — Upowznienie do przetwarzania danych osobowych.

Zalcznik nr 2 — Rejestr osob upammnych do przetwarzania danych osobowych.

Zafcznik nr 3 — @niadczenie pracownika o zapoznarjzsiasadami zachowania bezpiestera danych osobowych.

Zafcznik nr 4 — Informacja o zawasta zbioru danych.

Zafcznik nr 5 — Raportu z naruszenia bezpiéstea danych osobowych.

Zakcznik nr 6 — Qwiadczenie 0 zgodzie na przetwarzanie danych osgptiow

Zakcznik nr 7 — Rejestr zbioréw danych osobowych.

Zahcznik nr 8 — Instrukcja zagdzania systemami informatycznymi gdaymi do przetwarzania danych
osobowych.
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Zatacznik nr 1

UPOWAZNIENIE NR..../20...
DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie przepisow art. 37 ustawy z dnia 29psia 1997 r. o ochronie danych
osobowych (Dz. U. z 2015 poz. 2135 zpdzm.)

upowaniam

do przetwarzania danych osobowych zawartych w zbiabiorach danych o nazwie:
zgodnie z uprawnieniami wynikgjymi z ustalonego zakresu czyson

Zobowizuje do zachowania tajemnicy o danych znajdych s¢ w w/w zbiorach,
jak i sposobach ich zabezpieczenia. Ohaek ten istnieje rowniepo ustaniu zatrudnienia.

Upowaznienie wane jest Na Czas ..........coveveevennnennnn.

Upowaznienie mae zosta odwotane lub utraéi waznos¢ wskutek wczéniejszego ustania
zatrudnienia.

Oryginat upowanienia naley zwrdcié po jego odwotaniu lub ustaniu zatrudnienia.
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REJESTR OSOB UPOWAZNIONYCH
DO PRZETWARZANIA DANYCH

Zatacznik nr 2

OSOBOWYCH
L.p. Imiei Zakres Data Data Uwagi
nazwisko upowaznienia | nadania | odebrania
do przetwarzania|uprawnien| uprawnien
danych
osobowych
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Zatacznik nr 3

(imig i nazwisko )

OSWIADCZENIE
0 zachowaniu poufndci i zapoznaniu s¢ z przepisami

Ja nkej podpisany/a swiadczam, i zobowhzuje sic do zachowania w tajemnicy
danych osobowych oraz sposobéw ich zabezpieczedoidktorych mam lub dne miat/a
dostp w zwigzku z wykonywaniem zadai obowigzkow shzbowych wynikagcych
ze stosunku pracy, zaréwno w czasie trwania umgek i, po jej ustaniu.

Oswiadczam, ze  zostalem/am  poinformowany/a o0  obgmujgcych
w Stowarzyszeniu Rodéw Grodaskich zasadach dotygzych przetwarzania danych
osobowych, okrdonych w ,Polityce bezpiecastwa informacji Stowarzyszenia Rodow
Grodzieskich” i zobowgzuje si¢ ich przestrzega W szczegolnei oswiadczam,ze bez
upowanienia nie bd¢ wykorzystywal/a danych osobowych ze zbiorow znjjckch sé
w SRG.

Zostalem/am zapoznany/a z przepisami ustawy o aghanych osobowych (Dz. U.
2002 r. Nr 101 poz. 926 z pd. zm.) oraz rozpogrzenia MSWIA w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw tezhgych i organizacyjnych, jakim
powinny odpowiad& urzagdzenia i systemy informatyczne #dge do przetwarzania danych
osobowych (Dz. U. z 2004 r. Nr 100 poz. 1024). Reimowano mnie rownieo grazacej,
stosownie do przepisbw rozdzialu 8 Ustawy o oclwondanych osobowych
odpowiedzialnéci karnej. Niezalenie od odpowiedzialri@i przewidzianej w wymienionych
przepisach, mam swiadoma¢, ze ziamanie zasad ochrony danych osobowych,
obowigzujacych w Stowarzyszeniu Rodow Grodzé&ich mae zostd uznane za eikie
naruszenie podstawowych obagukoéw pracowniczych i skutkowaodpowiedzialnécia
dyscyplinara.

(podpis osoby upowmionej)
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Zatacznik nr 4

(pieez SRG)

INFORMACJA
0 zawartasci zbioru danych osobowych

W zwigzku z Pani/Pana wnioskiem z dnia ................coceeennnnnn. r. czietenie
informacji zwizanych z przetwarzaniem danych osobowych w Stowaerya Rodow
Grodzieskich dziatlagc na podstawie art. 33 ust. 1 ustawy o ochronieyctfamsobowych
informuje, ze zbior danych zawiera nagtijgce Pani/Pana dane osobowe:

Powyzsze dane przetwarzang w Stowarzyszenia Rodow Grodiskich w celu
........................................................................................................................................... z zachowaniem

(poda’ sposob)
Powyzsze dane nie byty / byty ud@pniane...................ccoooiioiiii

(poda’ cel przekazania danych)

Zgodnie z rozdziatlem 4 ustawy o ochronie danychbosgch przystuguje
Pani/Panu prawo do kontroli danych osobowych, praelo poprawiania, a take w
przypadkach oki&gonych w art. 32 ust. 1 pkt 7 i 8 ustawy, prawo @gienia umotywowanego
zadania zaprzestania przetwarzania danych oraz prspvpeciwu wobec przetwarzania
danych w celach marketingowych lub wobec przekamyavdanych innemu administratorowi
danych osobowych.

(podpis)
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Zatacznik nr 5

(piecz¢ SRG)

RAPORT Z NARUSZENIA BEZPIECZE NSTWA DANYCH OSOBOWYCH
SRG WOLNY UMYSt

1. DaAtal coeeeeiieeeiiiei e r. (€T0]0 14 o I- L
2. Osoba powiadamigga 0 zaistniatym zdarzeniu: ............oooicceeeeiieiiiiiiee e
(imig, nazwisko, stanowisko showe, nazwadytkownika - jgli wystepuje)
TN o] 11 V4= (o1 = o F= T 4= ] - A
(np. nr pokoju, nazwa pomieszczenia)
4. Rodzaj naruszenia bezpiefigiva oraz okoliczrizi towarzyszce:

(podpis)
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Zatacznik nr 6

Imk i nazwisko
OSWIADCZENIE

Zgodnie z art. 24 ust. 1 ustawy z dnia 29 sierd@87 r. o ochronie danych osobowych
wyrazam zgo@ na przetwarzanie moich danych osobowych przez radtratora:
Stowarzyszenia Rodow Grodagkich, zlokalizowany w 01-949 Warszawa, Kasprowicza
119a m., w celu:

Wiem, ze podanie danych jest dobrowolne orag,mam prawo dogpu do tréci swoich
danych i ich poprawiania. Informujemye wyraona zgoda mae zostéd w kazdym czasie
odwotana.

(podpis)
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Rejestr zbiorow danych osobowych

Zatacznik nr 7

Oznaczenie
) podmiotu, Administrat Oznaczenie
Oznaczenie , )
L ktéremu or danych odbiorcy
przedstawiciela A L )
, powierzono przewiduje . B danych Informacja dotyczaca
o O: atora o | Cel ) ) Opis kategorii .
Historia . . . , przetwarzanie R powierzenie . . . . : Sposéb osobowych lub ewentualnego
Nazwa ) Data wy A rator ktérym mowa w art. ) przetwarzani os6b, ktorych Zakres danych przetwarzanych Spos6b zbierania o . A
Lp ) zZmian w L. B} danych ze zbioru przetwarzan . . udostepniania kategorii przekazywania
zbioru ) czynnosci Danych 31a Ustawy z dnia 29 | danych w - dane s przetwa- w zbiorze danych do zbioru ) L, 3
rejestrze R A na podstawie art. A ia danych danych ze zbioru odbiorcow, danych do panstwa
Osobowych sierpnia 1997 r. o ) zbiorze n rzane . i
A 31 Ustawy z dnia innemu ktérym dane trzeciego
ochronie danych ) ) i . .
29 sierpnia 1997 r. podmiotowi moga by¢
osobowych )
o ochronie danych przekazywane
osobowych
. Dane udostepniane
Dane osobowe . . Dane zbierane s .
. brak ) A Nazwisko i imie, PESEL, adres | ) s3 na podstawie brak
X Wopis do Zadania emerytow, R . od 0s6b, ktérych N . .
1 Cztonkowie i 10.07.2017 Zarzad SRG brak tak o zamieszkania, numer telefonu, whniosku ztozonego Nie dotyczy
rejestru statutowe rencistow i o R dane osobowe .
) L data i miejsce urodzenia przez wnioskodawce
inwalidow dotycza R
zatwierdzanego
. Dane udostepniane
Dane zbierane s .
. . . . ) ) s3 na podstawie
. Wopis do Zadania Dane osobowe Nazwisko i imig, PESEL, adres od 0s6b, ktérych ) . .
2 Wolontariat i 10.07.2017 Zarzad SRG brak brak tak ) K ) whniosku ztozonego brak Nie dotyczy
rejestru statutowe wolontariuszy zamieszkania, numer telefonu dane osobowe .
przez wnioskodawce
dotycza R
zatwierdzanego
Rejestr . Dane udostepniane
Dane zbierane s )
koresponde . ) Dane osobowe | ) s3 na podstawie
- Whpis do Zadania o X od 0s6b, ktérych N X .
3 neji . 10.07.2017 Zarzad SRG brak brak tak nadawcy Imig i nazwisko, adres whniosku ztozonego brak Nie dotyczy
rejestru statutowe B dane osobowe .
korespondencji przez wnioskodawce
dotycza R
zatwierdzanego
. Dane udostepniane
Dane zbierane s .
. . . Dane osobowe ) ) s3 na podstawie
Beneficjenci Wopis do Zadania ) ) L X od 0s6b, ktérych N . .
4 o i 10.07.2017 Zarzad SRG brak brak tak 0s0b korzystajacy Imieg i nazwisko, adres whniosku ztozonego Brak Nie dotyczy
projektow rejestru statutowe . | dane osobowe .
z projektw PZERIil przez wnioskodawce
dotycza R
zatwierdzanego
Dane udostepniane
Dane os6b Imie i nazwisko, adres Dane zbierane s &P .
Umowy X ) _ ) X ) ) 53 na podstawie
X Wopis do Zadania wykonujace zamieszkania, telefon, dane od 0s6b, ktérych N . .
5 cywilno- i 10.07.2017 Zarzad SRG brak brak tak L, ; ) whniosku ztozonego brak Nie dotyczy
rejestru statutowe $wiadczenia na oddziatu NFZ, Urzad Skarbowy, dane osobowe )
prawne przez wnioskodawce

podstawie umow

numer NIP, PESEL

dotycza

zatwierdzanego
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Zatacznik nr 8

Instrukcja zarz adzania systemami informatycznymi stadacymi do przetwarzania
danych osobowych

1. Procedury rozpoczcia i zakoiczenia pracy przeznaczone dlazytkownikow systemu.

1.1. Rozpoczynaf prae, uzytkownik wigcza komputer i podaje hasto w celu uruchomienia
systemu operacyjnego.

1.2. Jeeli uzytkownik pracuje w sieci, rejestrujegsiv systemie poda¢ nazve uzytkownika
sieci i hasto dogpu. Dla wysokiego poziomu bezpiedzénva sieci teleinformatycznej
obowigzkowe g hasta zawiergpe co najmniej 8 znakow, w tym mate lubzdulitery lub
znaki specjalne. Hasto powinnodymieniane nie rzadziejxco 30 dni.

1.3. Uruchomienie programéw negstije po podaniu identyfikatorazytkownika i hasta.
Pierwsze hasto dlazytkownika jest zakladane przez Administratora Systepodczas
wprowadzania jego identyfikatora. W takim przypadkuzy pierwszym logowaniu
uzytkownik musi zmiend hasta. W przeciwnym raziezytkownik wpisuje hasto pod
nadzorem administratora systemu. Przy zakladanistaharytkownika, Administrator
Systemu nadaje prawaytkownikowi do dos¢pu do katalogow.

1.4. W przypadku, kiedy aytkownik musi ops§ci¢ stanowisko pracy, powinien wj z
programu, wdczy¢ wygaszasz ekranu albo wylogaivkomputer z sieci, aby uniemowi ¢
przeghdanie oraz ewentualne wprowadzenie danych.

1.5. Na stanowiskach pragaych pod systemem WINDOWS, z@i nie wykonuje si
zadnych operacji, powinien bywigczany wygaszacz ekranu, aby dalsza praca byla
niemazliwa bez podania hasta.

1.6. Po zakaczeniu pracy gytkownik zamyka poprawnie uruchomione programy oraz
system operacyjny.

1.7. Uzytkownik wylgcza komputer.

2. Hasto.

2.1. W hdle nie naley stosowa w szczegolnéci popularnych nazw komputerowych, nazw
znanych postaci bajkowych, literackich, filmowycHasto nie powinno kojarzy sie z
uzytkownikiem ani jego otoczeniem (imiona, nazwis&dresy, daty itp.).

2.2. Haslo olgjte jest tajemnig.

2.3. Hasto nie mee by udostpniane osobom trzecim ani przechowywane w ghostm
miejscu (kalendarz, szafka, biurko, monitor, poalkhtug itp.).

3. Procedury nadawania uprawni@ do przetwarzania danych i rejestrowania tych
uprawnien w systemie informatycznym oraz wskazanie osoby odwiedzialnej za te
czynnaci.

3.1. Ewidengj oséb zatrudnionych przy komputerowym przetwarzatanych osobowych
nadzoruje komputerowo Administrator Bezpietsteva Informacji.

3.2. Administrator Bezpiecastwa Informacji w uzgodnieniu zzytkownikiem nadaje
identyfikator do programu, uprawnienia oraz usheato tytkownikiem.

3.3. Administrator Systemu nadaje uprawnienia dtalkgéw w sieci. Wytkownik maze
mie¢ tylko jeden identyfikator w systemie. Identyfikataz przydzielony zytkownikowi, nie
moze by powtdrnie nadany drugiemuytkownikowi.

3.4. W przypadku, gdyaytkownik stracit prawa do wykonywania dotychczasotyada
jego upowanienie dopuszczage wygasa automatycznie i zostaje on ugyra rejestru osob
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przetwarzajcych oraz odebrane zostanu nadane wczaiej prawa do systemu i katalogow
sieciowych.

4. Sposbéb zabezpieczenia systemu teleinformatyczoegprzed oprogramowaniem
ztosliwym.

4.1. Stosowanie oprogramowania antywirusowego.

4.2 Wprowadzanie do sieci danych z zetmanych nénikow dopuszczalne jest przez osoby
upowanione przez ABI.

5 Spos6b zabezpieczenia systemu teleinformatycznegorzed utrata danych,
spowodowary awarig zasilania lub zaktdceniami w sieci zasilagej.
5.1. Stosowanie zasilaczy awaryjnych (UPS) i filtr@dgromowych.

6. Procedury i zasady obowgzujace przy pracy na stanowisku komputerowym.

6.1. Uruchomienie komputera ngstije po podaniu hasta, ktore jest czasowo zmieniane
6.2. Stanowisko komputerowe z uruchomionym systengegn programem nie nie by
pozostawione bez kontroli pragaggo na nim gytkownika.

6.3. Zabrania siuzytkownikom:

6.3.1. udosfpniania stanowisk komputerowych, haset oraz icholzéw informatycznych
osobom nieupowaionym,

6.3.2. wykorzystywania stanowiska komputerowego &lach innych i wykonywanie
obowigzkdw zwigzanych z zakresem zadpowierzonym przez przetonego,

6.3.3. samowolnego instalowaniazywania programow komputerowych oraz przenoszenia
sprztu komputerowego,

6.3.4. kopiowania programéw komputerowych oraz dany

6.3.5. wynoszenia bez autoryzacji z siedziby dargr@echowywanych elektronicznie lub na
papierze,

6.3.6. odklejania naklejekswiadczacych o legalnéci oprogramowania oraz plomb
zabezpieczafych komputer,

6.3.7. uywania elektronicznych gaikdéw informacji podejrzanych o zainfekowanie
wirusem.

6.4. Zobowizuje s¢ pracownikOw oraz osoby pragug na podstawie umowy cywilnej lub
cywilno-prawnej w SRG do:

6.4.1. ustawienia ekrandw w sposob unielmoajacy podghd zawartéci przez osoby
nieupowanione,

6.4.2. niszczenia w niszczarkackedbych wydrukow zawieragych dane osobowe,

6.4.3. przegldania co najmniej raz dziennie poczty elektroni¢zne

6.4.4. zgtaszania wszystkich nieprawidi@eiow dziataniu sprgtu i oprogramowania oraz
préb nieautoryzowanego naruszenia zabezpiecze

7. Poziom bezpiecaestwa przetwarzania danych osobowych
W SRG obowizuje wysoki poziom bezpiecastwa ochrony danych osobowych.

8. Procedury wykonywania przeghddow i konserwacji systemow oraz nénikow

informacji stuzacych do przetwarzania danych.

8.1. Konserwacja baz danych i oprogramowania paegizana jest przez Administratora
Systemu.

8.2. Konserwacja spgii komputerowego przeprowadzana jest przez Admaimta Systemu
lub firme zewrgtrzng.
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8.3. W przypadku awarii spgt, na ktérym znajdygj sic dane osobowe w zaleosci od
uszkodzenia naghuje:

8.3.1. naprawa na miejscu pod nadzorem Adminisaebystemu,

8.3.2. demontowanie dysku i zabezpieczenie w SR&as naprawy,

8.3.3. przegrywanie danych przez Administratora&ys na inny naniki usunicia danych z
przekazywanego do naprawy sgte

8.4. W przypadku przekazania komputeréw innemgytkownikowi lub jednostce
organizacyjnej, dane z dyskéw twardyghusuwane przez Administratora Systemu w sposéb
uniemaliwiajacy ich odtworzenie.

8.5. W przypadku ztomowania spta komputerowego, raiki informacji (dyski twarde) &
fizycznie niszczone przez Administratora Systemu.

9. Procedury transportu przesylek zawieragcych dane osobowe, przesytek
wartosciowych lub transportu innych waznych danych oraz przestania danych.

9.1. Instrukcja obejmuje w szczegdnbtransport przesytek zawiesaych: ngniki z danymi
osobowymi, wydruki przelewéw, kopie baz danych iogmamow wykonane przez
Administratora Systemu.

9.2. Przez transport nalerozumie przenoszenie lub przevwenie przesytek.

9.3. Transportu przesytek dokoayjracownicy wyznaczeni przez ABI.

9.4. Transport przesytek z danymi osobowymi lubymnmateriatami, mge by realizowany
pieszo lub pojazdem.

9.5. W przypadku przestania danych osobowych mailemsz one by spakowane i
oznaczone hastem, a hasto musi zogtaekazane do adresatagnirog niz mailem (np.:
SMS).

11. W przypadku stwierdzenia nie stosowania przez aytkownikéw Instrukcji,
Administrator Systemu na polecenie ABI blokuje uytkownikowi prawo wejscia do sieci
i korzystania z jej zasobow. Odblokowanie #ytkownika w sieci nastpuje rowniez na
polecenie ABI.
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